БЕЗОПАСНОСТЬ ПОДРОСТКОВ В СЕТИ ИНТЕРНЕТ
Занятие с родителями учащихся VI классов, 3 четверть

     Пинчук Л.И. учитель, выполняющий
           функции классного руководителя 
 ГУО «Средняя школа №27 г.Бобруйска


Цель: Психолого-педагогическое просвещение родителей учащихся по проблеме безопасного использования ресурсов сети Интернет.
Задачи: 
определить роль родителей в проблеме безопасного использования ресурсов сети Интернет;  
развивать умение находить выход из проблемной ситуации;
формировать навыки как уберечь ребенка от опасностей в социальных сетях;
определить основные правила медиабезопасности для родителей и подростков. 

Ход занятия

I. Организационный (мотивационный) этап. 
Классный руководитель:
Добрый день, уважаемые родители. Вспомните свое детство. Какие главные развлечения у вас всплывают в памяти? Какими играми Вы были увлечены? Как организовывали свободное время? Игры нашего детства были немного иными, чем игры наших детей. «Салки», «Казаки-разбойники», и т.д., чтение интересных книг о великих открытиях, исторических романов также позволяло с пользой провести свободное время.
Приём «Обсуждение картинки».
[image: http://www.az-jenata.bg/media/az-jenata/files/articles/640x480/5149374779b87199a7728019806ff1ac.jpg]В основе описываемого приёма лежит обсуждение картинки. В ходе рассуждений к родителям постепенно приходит понимание, что личность и предмет на рисунке олицетворяют затрагиваемую на родительском университете тему.
II. Основной этап.[image: https://razrisyika.ru/wp-content/uploads/2022/02/skachat-raspechatat-raskrasky-nitki-21-na-saite-razrisyika.ru_.jpg] «Клубок проблем». В начале занятия классный руководитель записал свои вопросы на маленьких полосках бумаги, которые замотал в один общий клубок. Затем предлагает одному из родителей, разматывая клубок, ответить на вопрос. Если родитель затрудняется с ответом, то на помощь ему приходят другие. Один участник может отвечать только на один вопрос, а затем передавать клубок дальше. И так, пока не будут рассмотрены все вопросы. 

Предлагаемые вопросы:
Почему ребенок приобретает игровую зависимость?
Классный руководитель:
Подводя итоги, надо отметить, первое условие формирования любой зависимости – чувство внутренней тревоги и неудовлетворенности. Причиной этого становятся проблемы в семье, недопонимание между родителями и ребенком, «заброшенность» детей, завышенные требования, которые предъявляют к ребенку взрослые. Есть два пути для выхода из состояния тревоги: агрессия или уход от реальности.  А уйти можно в алкоголизм, наркоманию, религиозные секты, наконец, в игру… В компьютерной игре человек может одновременно и «выплеснуть» свою агрессию, и укрыться от безрадостной для него реальности. 
Второе условие формирования игровой зависимости – удовольствие. Это чувство хочется испытывать вновь и вновь, а для этого нужно повторить игру. Так возникает зависимость. 
Какое поведение родителей провоцирует игровую зависимость ребенка? 
Каковы признаки игровой зависимости?
Классный руководитель:
1.У ребенка появляется навязчивое желание играть на компьютере (приставке, планшете и пр.).  Любому даже самому любимому некогда занятию он с радостью предпочтет общество «железного» друга.
2. Почти не осталось друзей. Если к нему кто-то и приходит в гости, то для того, чтобы вместе поиграть за компьютером. Сам он идет к друзьям с этой же целью.
3. Непонятный эмоциональный подъем, который резко сменяется дурным настроением. Присмотревшись, вы поймете, что все это связано с виртуальными успехами и неудачами в игре.
4. Ночные бдения у компьютера и отказ от еды, потому что в Сети идет «очень важная битва».
5. Неадекватное поведение в ответ на предложение выключить компьютер - вплоть до скандала.
Интернет общение в жизни ребенка - это хорошо или плохо?
Сколько и как должен общаться ребенок в Интернете?
Нужно ли ограничивать общение детей в сети? 
Важно ли прививать этические понятия ребенку по отношению к общению в Интернете? 
Какие угрозы встречаются наиболее часто?
Каковы же последствия игровой компьютерной зависимости? 
Необходимо ли бороться с компьютерной зависимостью?
С какими опасностями дети могут столкнуться в Сети?
Классный руководитель:
Опасности, с которыми дети могут столкнуться в Сети.
Доступ к неподходящей информации: 
[image: http://pro-vincia.com.ua/uploads/posts/2012-08/1346144347_v-dnepropetrovskoy-oblasti-poyavitsya-internet-shkola_500.jpg]сайты, посвященные продаже контрабандных товаров или другой незаконной деятельности,
сайты, размещающие изображения порнографического или иного неприемлемого сексуального контента, к которым дети могут легко получить доступ,
сайты с рекламой табака и алкоголя;
сайты, посвященные изготовлению взрывчатых веществ;
сайты, пропагандирующие наркотики;
сайты, пропагандирующие насилие и нетерпимость;
сайты, публикующие дезинформацию;
сайты, где продают оружие, наркотики, отравляющие вещества, алкоголь;
сайты, позволяющие детям принимать участие в азартных играх онлайн;
сайты, на которых могут собирать и продавать частную информацию о Ваших детях и Вашей семье. 
Проблема защиты детей в Сети находит самый широкий резонанс и это не случайно. 
А ведь не исключено, что и Ваш ребенок может оказаться в Интернет - зависимости, которая на сегодняшний день приравнивается к болезни, наравне с алкогольной и наркотической зависимостью.
Можно ли заболеть Интернетом? Ведь Интернет – это не вирус, попавший в кровь?
Классный руководитель:
Конечно, можно. Общение по Интернету не проходит даром, ни для взрослых, ни для детей. В Сети человек чувствует себя спокойнее, здесь думать о внешности и всем остальном не надо, поэтому коммуникативные и другие умения не имеют значения. Справедливо отмечают, что для некоторых это место, где можно отдохнуть и сбежать от реальной жизни, можно сказать все, что вздумается, не заботясь об ответственности.
Классный руководитель продолжает проведение университета: 
Современные дети совсем по-другому смотрят на организацию досуга. Сегодня главное развлечение для ребенка – компьютер. Мы с вами живем в непростой, но очень увлекательный век, век всеобщей информатизации компьютерных технологий, цифровых инноваций и господства всезнающей, все умеющей, все дозволяющей Сети. Компьютеры становятся необходимой принадлежностью офисов, медицинских учреждений, школ, прочно входят в наш быт. Современные дети, кажется, «уже рождаются с умением пользоваться компьютером». С одной стороны, это хорошо: виртуальный мир сегодня оказался, по сути, главным источником информации, не нужно идти в библиотеку, стоять перед полками в магазине, достаточно кликнуть мышкой и все чего вы желаете будет доставлено в ваш дом. С введением новых образовательных стандартов, современная школа отходит от привычных моделей обучения, ребенок теперь сам должен научиться добывать информацию. В данном случае Интернет становится просто незаменимым орудием для образования. Однако с другой стороны, психологи и врачи говорят о появлении новой болезни - компьютерной зависимости.
СОВЕТЫ РОДИТЕЛЯМ ПО МЕДИАБЕЗОПАСНОСТИ
Сегодня все больше и больше компьютеров подключаются к работе в сети Интернет. При этом все большее распространение получает подключение по высокоскоростным каналам, как на работе, так и дома. Все большее количество детей получает возможность работать в Интернете. Но вместе с тем все острее встает проблема обеспечения безопасности наших детей. Так как изначально Интернет развивался вне какого-либо контроля, то теперь он представляет собой огромное количество информации, причем далеко не всегда безопасной. В связи с этим и с тем, что возраст, в котором человек начинает работать с Интернетом, становится все моложе, возникает проблема обеспечения безопасности детей.
Следует понимать, что подключаясь к Интернету, ваш ребенок встречается с целым рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны родители перед тем, как разрешить ему выход в Интернет.
Какие угрозы встречаются наиболее часто?
Угроза заражения вредоносным программным обеспечением (ПО). Ведь для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Среди таких методов можно отметить не только почту, компакт-диски, дискеты и прочие сменные носители информации или скачанные из Интернет файлы. Например, программное обеспечение для мгновенного обмена сообщениями сегодня являются простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов. Дети, неискушенные в вопросах социальной инженерии, могут легко попасться на уговоры злоумышленника. Этот метод часто используется хакерами для распространения троянских вирусов.
Доступ к нежелательному содержимому. Ведь сегодня дела обстоят таким образом, что любой ребенок, выходящий в Интернет, может просматривать любые материалы. А это насилие, наркотики порнография, страницы, подталкивающие молодежь к самоубийствам, анорексии (отказ от приема пищи), убийствам, страницы с националистической или откровенно фашистской идеологией и многое-многое другое. Ведь все это доступно в Интернете без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на многих сайтах отображаются всплывающие окна содержащие любую информацию, чаще всего порнографического характера.
Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях это могут быть педофилы, которые ищут новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать личную информацию и искать личной встречи.
Неконтролируемые покупки. Несмотря на то, что покупки через Интернет пока еще являются экзотикой для большинства из нас, однако недалек тот час, когда эта угроза может стать весьма актуальной.
Интернет - это прекрасное место для общения, обучения и отдыха. Но стоит понимать, что, как и наш реальный мир, всемирная паутина так же может быть весьма и весьма опасна.
Рекомендации, с помощью которых посещение Интернета может стать менее опасным для ваших детей:
Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения Интернета.

Объясните детям, что если в Интернете что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством.
Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями, использовании онлайн-игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации;
[image: http://www.roditelj.org/wp-content/uploads/2012/02/Sigurnost-dece-na-internetu-pomo%C4%87-roditelja.jpg]Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.;
Объясните своему ребенку, что в реальной жизни и в Интернет нет разницы между неправильными и правильными поступками;
Научите ваших детей уважать собеседников в Интернет. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернет и в реальной жизни;
Скажите им, что никогда не стоит встречаться с друзьями из Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают;
Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернет – правда. Приучите их спрашивать о том, в чем они не уверены;
Не забывайте контролировать детей в Интернет с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.
Как научить детей отличать правду ото лжи в Интернете?
Следует объяснить детям, что нужно критически относиться к полученным из Интернета материалам, ведь опубликовать информацию в Интернет может абсолютно любой человек. Объясните ребенку, что сегодня практически каждый человек может создать свой сайт и при этом никто не будет контролировать, насколько правдива размещенная там информация. Научите ребенка проверять все то, что он видит в Интернете.
В Интернете также есть игры, приложения, которые получили широкое распространение. Например, компьютерная игра «Моя любимая ферма». Вроде бы ничего особенного: ни мутантов, ни крови, ни насилия. Но как она затягивает! Дети, прибегая домой, буквально бросаются за компьютер, чтобы полить огород или поухаживать за животными, зачастую забыв про обед для себя, уроки или помощь по дому. Такие игры привлекают своей массовостью, одновременно в игре может находиться несколько сотен участников, знакомых и незнакомых. Кроме того, играя в компьютерные игры, трудно проиграть состояние, однако очень просто и быстро «проиграть» свой разум. Интернет, к которому вырабатывается нездоровое пристрастие, как, например, в случае с компьютерными играми, поглощает все время и все мысли человека.
Наибольший урон учебе, карьере, дружеским и семейным отношениям наносит увеличение времени, проведенного в онлайн, и, как следствие, оттеснение реальной жизни на второй план. У современного человека есть много возможностей приятно провести время, но он ищет все новые и новые. Сеть в этом ряду занимает свое особое место. Сеть не вызывает физиологической зависимости, но вызывает психологическую, особенно у детей и подростков.
Проблемой игромании врачи занимаются последние семь - восемь лет. Но с каждым годом она становится острее. В основном врачи работают с подростками от 12 лет, но среди пяти - шестилетних детей уже есть такие, которые мыслят компьютерными категориями. Среди пациентов в основном мальчики. Агрессивность и инстинкт охотника, свойственные мужской натуре, разрастаются на благодатной почве компьютерных игр. А еще игра - это сильные ощущения. Поэтому именно дети, которым в жизни не достает позитивных эмоций, общения с родителями, чаще всего становятся жертвами компьютера. Виртуальный мир дает искаженное представление о мире реальном. И тем самым играет с ним злые шутки. Так, игрок усваивает, что можно прыгнуть с большой высоты и не разбиться. Можно войти в огонь и не сгореть. И мчащаяся на полном ходу машина в виртуальном мире не опасна. А в итоге ребенок привыкает не особо реагировать на такую же машину в мире реальном, что влечет за собой последствия, связанные с летальным исходом.
Одна из новейших Интернет - угроз – так называемы «киберсуицид» или согласованные самоубийства. По Интернету подростки и молодые люди договариваются о совместном самоубийстве. В Сети довольно много сайтов, где подробно описаны и проиллюстрированы способы свести счеты с жизнью. Подростки, которых интересует подобный опыт, говорят о том, что вместе уйти из жизни проще, чем поодиночке, в сети находят поддержку своим суицидальным наклонностям, вступая в контакт с единомышленниками, которые, как и они сами, думают о самоубийстве. 
В социальных сетях через программы мгновенного обмена сообщений ребенок может стать жертвой педофилов. Преступники представляются сверстниками и выманивают у детей адрес или маршрут следования из школы. Пострадать ребенок может и от поведения других детей. 
В Беларуси набирает обороты киберхулиганство: подростки снимают на видео сцены унижения или избиения сверстника и выкладывают этот ролик в Интернет. Так об этом факте узнают десятки, а то и сотни ровесников жертвы, и начинается его настоящая травля. 
Еще одной из проблем, подстерегающих в сети Интернет, является пропаганда жестокости, экстремизма и нетерпимости. Когда информация экстремистского содержания попадает в руки взрослого, знающего разницу между добром и злом, в руки полностью сформировавшейся личности это, в большинстве случаев, не принесет серьезного вреда, и совершенно другое дело, когда сайты экстремистского, националистического содержания попадают на глаза детей, личность которых еще только проходит этап становления. Что произойдет с психикой ребенка, например, после просмотра ролика казни людей боевиками ИГИЛ, которые были доступны в сети в течение 2-х дней? 
Вывод: Интернет прочно вошел в нашу жизнь, и вопросы психологической, нравственной и антитеррористической безопасности важны сегодня, как никогда. Дети могут играть, знакомиться, познавать мир... Но в отличие от взрослых, в виртуальном мире они не чувствуют опасности. Наша обязанность - защитить их от негативного контента.
III. Подведение итогов (рефлексивный этап).
Классный руководитель. Итак, уважаемые родители, давайте подведем итог нашей сегодняшней встречи. Главное помнить: Ваша задача распознать интернет-зависимость ребенка на ранней стадии и установить пределы на пользование Интернетом. А также определиться с интересами ребенка, найти общие дела, которые отвлекут вашего сына или дочь от виртуального общения, дав понять, что маме и папе не безразлично, чем интересуется их ребенок, чему отдает предпочтения.
Все, что ребенок может прочитать, посмотреть или послушать в сети Интернет, несет определенную информацию, и только от Вашего контроля зависит, будет ли она развивать его творческое мышление, помогать ребенку в процессе обучения, или напротив, повлияет отрицательно.
Если вы обнаружили зависимость вашего ребенка, не ждите чуда, начинайте действовать сегодня!
[image: https://shareslide.ru/img/thumbs/2095ce1a4f432f105a15a33d52574c42-800x.jpg]Упражнение «Портфельчик важностей». Перед своим выступлением раздаю каждому пришедшему на родительский университет, так называемый, «Портфельчик важностей», и предлагаю заполнить его в течение нашей встречи разнообразными советами, рекомендациями, памятками. По окончании родительского университета акцентирую внимание на том, чем наполнился «Портфельчик» в ходе нашей встречи, а также призываю не останавливаться на достигнутом и продолжать пополнять его дальше. 
Завершаю университет раздачей памяток родителям (Приложение 1), в которых отражены материалы «Как защитить ребенка от интернет – зависимости».

Приложение 1
Как защитить ребенка от интернет - зависимости
1. Как можно больше общаться с ребенком
2. Приобщать ребенка к культуре и спорту, чтобы он не стремился заполнить свободное время компьютерными играми.
3. Не сердиться на ребенка за увлечение компьютерными играми и ни в коем случае не запрещать их. Исключение составляют игры с насилием и жестокостью.
4. Совместно просматривать игры и сайты, в которые играет и которые посещает ребенок.
5. Объяснять ребенку разницу между игрой и реальностью.
6. Не давать ребенку забыть, что существуют настоящие друзья, родители и учеба.
7. Занимать его чем-то еще, кроме компьютера.
8. Ребенку обязательно нужно чувствовать вашу любовь и заботу, быть уверенным, что его обязательно поймут и поддержат.
9. Поощряйте детей делиться с вами их опытом в Интернете. 
Посещайте сеть вместе с детьми. 
10. Научите детей доверять интуиции.
11.  Если их в интернете что-либо беспокоит, им следует сообщить об этом вам. 
12. Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде – даже в виртуальном мире.
13. Если дети общаются в чатах, используют программы мгновенного обмена сообщениями, играют или занимаются чем-то иным, требующим регистрационного имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной информации 
14. Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, что незаконное копирование чужой работы – музыки, компьютерных игр и других программ – является кражей.
15. Скажите детям, что им никогда не следует встречаться с друзьями из Интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.
16. [bookmark: _GoBack]Скажите детям, что не все, что они читают или видят в Интернете, – правда. 
17. Приучите их спрашивать вас, если они не уверены.
18. Контролируйте деятельность детей в Интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них.
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